
Unser Redaktionstipp: Im Folgenden 
stellt Ihnen die Initiative Mittelstand 
eine ausgewählte Top20 Lösung vor.

Dank Windows 7 und Windows Ser-
ver 2008 können Sie sensible Da-
ten im Unternehmen nun besser als 
je zuvor mit Windows schützen. Dies 
zeigt, dass der Bedarf an mehr Da-
tensicherheit am Arbeitsplatz auch 
in Zukunft eine große Rolle im IT Ma-
nagement spielt. Dennoch werden 
die Bordmittel aus dem Hause Mi-
crosoft insbesondere bei der Verwal-
tung mobiler Speichermedien und 
der Verschlüsselungstechnik besten-
falls als Minimalschutz angesehen 
werden. Das Produktpaket DevicePro 
Ultimate 2009 von cynapspro bie-
tet im Gegensatz hier den optimalen 
Schutz.

Führende Analystenhäuser bestä-
tigen, dass bei Windows 7 mit App-
Locker und BitLocker, sowie BitLo-
cker-To-Go die Themen Anwendungs-
kontrolle, Device Management und 
Datenverschlüsselung als „Basic Ca-
pabilities“ integriert wurden. Da-
mit kann eine Grundsicherheit er-
zeugt werden, die allerdings nur sehr 
streng – und damit produktivitäts-
hemmend – oder sehr schwach – und 
damit leicht umgehbar – eingestellt 
werden kann. Unternehmen, die Da-
tenschutz am Arbeitsplatz ernstneh-
men, ohne die Arbeitsumgebung der 
Mitarbeiter hierfür massiv einschrän-
ken zu müssen, finden deshalb den 
optimalen Schutz bei cynapspro und 
der Produktfamilie DevicePro, Cryp-
tionPro, ApplicationPro (zusammen 
DevicePro Ultimate) und CryptionPro 
HDD.

Auch die unter Windows Server 2008 
integrierte Verwaltung für USB Daten-
träger bietet lediglich einen Grund-
schutz. So erlaubt oder sperrt sie 
z.B. nur ganze Modellreihe von USB-
Sticks. Demgegenüber verwaltet De-
vicePro für Ihre Firmenrechner gezielt 
die Verwendung einzelner USB Sticks 
bzw. Festplatten, SD & MMC Karten, 
CD/DVD, Floppy, Blackberry, WiFi, 
Bluetooth und vielen weiteren Ge-

räte. Die Administration wird durch 
eine individuelle benutzer-, rechner-, 
gruppen- oder rollenbasierte Rech-
tevergabe erleichtert. Alle Rechteän-
derung in der zentralen Management 
Konsole greifen sofort, dank des in-
telligenten Push/Pull Verfahren am 
Client. Somit werden Benutzer nicht 
bei der Arbeit gestört. Weitere Vor-
teile von DevicePro sind u.a. kom-
plette Offline Unterstützung mit TAN 
und Challenge Response Verfahren, 
Ticketsystem für Rechtebeantragun-
gen, dateibasierte Filterung per Con-
tentfilter, sowie Kerneltreiber Tech-
nologie, welche selbst im abgesi-
cherten Modus funktioniert.

BitLocker-To-Go ver- und entschlüs-
selt USB Datenträgern lediglich unter 
zwei Versionen von Windows 7 und 
steht auch nicht unter Windows XP 
zur Verfügung. Damit Sie unabhän-
gig von den eingesetzten Windows-
Versionen jederzeit Daten automati-
siert ver- und entschlüsseln können, 
bietet cynapspro die Verschlüsse-
lungslösung CryptionPro an. Mit we-
nigen Mausklicks sichern Sie unter-

nehmensweit und flexibel den Da-
tentransfer von sensiblen Daten auf 
externe Speichermedien.

AppLocker bietet Ihnen die Möglich-
keit einer einfachen Anwendungs-
kontrolle per Whitelist. Möchten Sie 
Ihre Betriebskosten senken, emp-
fiehlt sich ein Lern Modus, welcher 
die Programmzugriffe Ihrer Mitarbei-
ter gezielt aufzeichnet und für die 
weitere Verwaltung zur Verfügung 
stellt. Dies ist nur einer der Vorteile 
von ApplicationPro. 

BitLocker verschlüsselt Ihre Festplat-
ten. Möchten Sie die PreBoot Authen-
tifizierung mit SmartCards oder eTo-
ken einsetzen, stößt BitLocker aller-
dings schnell an seine Grenzen. Eine 
Emergency Funktion zum entschlüs-
seln von Dateien  bei einem Hard- 
oder Softwaredefekt bietet Bitlocker 
nicht. Weiter ist keine Hardwarever-
schlüsselung möglich. All dies er-
möglicht Ihnen für eine erhöhte Si-
cherheit CryptionPro HDD.

Ob man noch Windows XP oder Win-
dows Vista einsetzt, oder bereits 
auf Windows 7 umstellt und sich auf 
höchste Datensicherheit am Arbeits-
platz verlassen möchte: Den optima-
len Schutz vor Datenlecks und miss-
brauch mobiler Datenspeicher erhält 
man von cynapspro. Weitere Informa-
tionen finden Sie unter www.cynap-
spro.de
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DevicePro® Ultimate 2009 und Windows: 
Ein starkes Team für Datenschutz am Arbeitsplatz

DevicePro® Ultimate 2009
optimiert IT Sicherheit
unter Windows Server 
2008 und Windows 7


